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摘  要: 移动终端在飞速发展的同时也带来了安全问题, 其中, 口令是用户信息的第一道安全防线, 因此针对用

户口令的窃取攻击是主要的安全威胁之一. 利用 Android 系统中 Toast 机制设计的缺陷, 实现了一种基于 Toast 重

复绘制机制的新型口令攻击. 通过分析 Android Toast 机制的实现原理和功能特点, 发现恶意应用可利用 Java 反射

技术定制可获取用户点击事件的 Toast 钓鱼键盘. 虽然 Toast 会自动定时消亡, 但是由于 Toast 淡入淡出动画效果

的设计缺陷, 恶意应用可优化 Toast 绘制策略, 通过重复绘制 Toast 钓鱼键盘使其长时间驻留并覆盖于系统键盘之

上, 从而实现对用户屏幕输入的隐蔽劫持. 最后, 攻击者可以通过分析用户点击在 Toast 钓鱼键盘上的坐标信息, 

结合实际键盘布局推测出用户输入的口令. 在移动终端上实现该攻击并进行了用户实验, 验证了该攻击的有效

性、准确性和隐蔽性, 结果表明: 当口令长度为 8 时, 攻击成功率为 89%. 发现的口令漏洞已在 Android 最新版本

中得到修复. 

关键词: 口令攻击; Java 反射; Toast 重复绘制 
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移动终端已经进入了大部分人日常生活的方方面面, 如社交、娱乐、购物、出行、移动办公、远程医疗

等, 方便了人们的工作和生活, 促进了社会的进步. 根据 GSMA 实时智能数据分析[1], 截止到 2021 年 4 月, 全

球总人口约为 78 亿, 约有 51 亿人拥有移动终端. 大部分移动终端基于 Android 系统, 该系统功能强大且易于

使用, 给人们带来了很大的便利. 但 Android 系统在给人们带来便利的同时也带来了安全隐患.谷歌公司每年

都会发现并修复数百个 Android 系统上的漏洞, 但仍有大量的零日漏洞存在, 这些漏洞可能会被恶意软件利

用, 给社会带来巨大的经济损失. 根据 IDC 预测[2], 到 2023 年时, 全球安全软硬件问题导致的开支将达到 

1 512 亿美元. 

对移动终端进行的攻击有相当一部分是为了窃取用户的信息, 而获取用户的口令是一种有效的窃取用户

信息的途径. 从用户输入口令到完成认证需要经过数个步骤: 用户与终端交互、应用处理、操作系统处理, 其

中的每个步骤都可能被攻击. 例如: 在用户与终端交互时, 攻击者可借助各种传感器设备获取并利用人机交

换过程中产生的光学、声学等侧信道信息, 以推断用户输入的口令[37]; 为了获得目标应用的用户口令, 攻击

者会通过伪造感兴趣的目标应用[8,9]或篡改目标应用并注入恶意代码[10]等方式, 用户在此类应用中输入口令

时, 口令会被窃取; 由于应用运行在系统中, 系统存在的设计漏洞[1114]可能会导致口令被恶意应用截获. 其

中, 针对人机交互过程中基于侧信道信息的口令猜测攻击技术需依赖于信号质量及口令猜测的成功概率, 攻

击者在多个候选的口令集合中选择进行验证时, 也可能会触发登录限制, 攻击具有一定的局限性. 针对感兴

趣目标应用的口令窃取攻击需要对具体目标应用定制攻击策略, 攻击的普适性较差. 而基于系统设计漏洞的

口令攻击技术适用面较广, 威胁性更大, 受到研究人员的广泛关注. 

本文通过对 Android Toast 机制的分析, 发现 Toast 在不需要任何权限的前提下, 可覆盖在其他应用的上

层, 且不触发任何系统警告. 针对 Toast 的这种设计特性, 本文结合无障碍服务设计了一种基于 Toast 重复绘

制机制的新型口令攻击, 实现快速、隐蔽地获取用户口令输入. 在检测到用户点击目标应用的口令输入框时, 

我们的恶意程序将构造一个定制的 Toast 钓鱼键盘视图, 并通过不断重复绘制该 Toast 视图, 达到钓鱼键盘长

时间驻留屏幕并覆盖真实键盘的效果. 通过对 Android 源码分析与用户实验测试, 优化绘制策略使用户无法

察觉到钓鱼键盘, 提高了该攻击的隐蔽性. 在此基础上, 本文利用 Java 反射技术绕过 Android 系统对 Toast 类

中受限成员变量的访问控制, 实现了对 Toast 视图属性的修改, 使恶意应用所创建的 Toast 能够拦截用户点击

事件, 从而有效地获取用户口令输入. 本文针对 Android 系统版本 10 及之前的版本有效. 谷歌公司在 Android

系统版本 11 中修复了该漏洞, 使攻击者无法再通过 Java 反射技术设置 Toast 拦截用户点击事件. Wang 等人[15]

综合利用 Toast 和 Overlay 可对 Android 系统版本 11 以及之后版本进行攻击, 和本文攻击机制相异. 

本文的主要贡献总结如下: 

(1) 发现了 Toast 机制设计上的安全漏洞. 针对 Android 系统 Toast 机制进行分析, 发现 Toast 绘制和销

毁时存在弹出和淡出动画, 通过重复绘制的方法能够使 Toast 长时间驻留在屏幕上, 并覆盖在其他

应用上层, 在此过程中不需要任何权限, 且不触发任何系统警告; 

(2) 提出了新型的口令攻击技术. 分析 Android 源码并发现: 可利用 Java 反射技术修改受限变量, 使

Toast 可拦截用户点击事件. 在此基础上, 本文利用 Toast 重复绘制机制, 结合无障碍服务设计新型

口令攻击技术, 成功地实现了在用户无法察觉的情况下对用户口令进行窃取; 

(3) 在实际环境中进行攻击验证实验. 本文首先通过实际 Android 应用验证攻击的有效性; 然后, 设计

用户实验对攻击的成功率和隐蔽性进行测试. 实验结果表明: 本文所设计的新型口令攻击具有较高

的成功率, 即使口令长度为 12 位时, 攻击成功率仍有 84.5%. 除此之外, 攻击具有良好的隐蔽性. 

本文第 1 节主要介绍 Toast 机制和无障碍服务. 第 2 节描述基于 Toast 重复绘制机制的口令攻击基本思想. 

第 3 节介绍攻击的具体工作流程. 第 4 节对基于 Toast 重复绘制机制口令攻击的有效性、准确性和隐蔽性进行

实验分析. 第 5 节介绍相关工作. 第 6 节是总结以及对未来工作的展望. 
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1   背  景 

本节主要介绍 Android 系统的 Toast 机制和无障碍服务功能. 首先介绍 Toast 机制的概念和 Toast 的工作

流程, 然后介绍无障碍服务的概念和功能. 

1.1   Toast机制 

Toast 是 Android 系统提供的弹出消息提示框, 以实现对用

户的快捷反馈, 其弹出时可覆盖于其他应用上方, 并遮挡部分

屏幕内容, 但不会捕获用户对屏幕的点击. Toast 工作流程如图

1 所示. 本文将 Toast 消息提示框简称为 Toast. 为了在屏幕上显

示一个 Toast, 需先构建一个 Toast 对象, 并调用它的 show()方

法 .  当 Toast 的 show()方法被调用时 ,  应用首先获取一个

NotificationManager 对象, 并调用其 enqueueToast()方法, 将要

显示的视图传递给消息管理器(NotificationManager). 最后, 通

过跨进程通信, 将该视图传递给窗口管理器(WindowManager), 

并弹出 Toast 向用户展示消息, Toast 会在显示 2 s 或 3.5 s 后 

消失. 

Toast 除了能够显示文字提示外, 也可显示自定义视图.开

发者通过 Toast 类静态方法 Toast.makeText (context,text,duration)来创建一个 Toast 对象. 设置参数 text 可设定

Toast 中需显示的内容 , 设置参数 duration 可修改 Toast 在屏幕上的显示时间 , 该参数只有两种取值 : 

LENGTH_LONG 或者 LENGTH_SHORT, 分别对应的显示时间为 3.5 s 或 2 s. 图 2(a)是一个简单的例子, 通过

编程在屏幕上弹出一个 Toast, 提示用户: “这是一个 Toast”. 此外, Toast 类也提供了 setView()方法可设置自定

义的视图(view), 如图 2(b)所示. 

     
(a) 普通 Toast                      (b) 自定义视图 Toast 

图 2  弹出 Toast 示例 

当 Toast 的显示持续时间达到设定的时间后, 消息管理器会调用 removeView()方法通知窗口管理器, 将

应用 消息管理服务 窗口管理服务

Toast.show(�)

enqueToast(�)

持续时间

removeView(�)

图 1  Toast 工作流程 
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Toast 从屏幕上移除. 此时, 窗口管理器会启动一个持续时间为 500 ms 的淡出动画, 将 Toast 透明度逐渐降至

0. 在淡出动画持续的过程中, 透明度的降低速度由慢至快, Toast 随着动画逐渐退出屏幕. 在 removeView()方

法被调用后, 即动画持续过程中, 若等待队列中存在下一个待显示的 Toast 对象, 则系统将显示新的 Toast, 新

的 Toast 会直接覆盖于前一个正在执行淡出动画 Toast 的上层. 

1.2   无障碍服务 

无障碍服务是 Android 设计用来帮助残障人士使用 Android 设备的一种解决方案, 它可以帮助视觉、听觉、

行动障碍人群方便地使用 Android 设备. Android 系统提供了若干个官方预装的无障碍服务应用, 如读屏应用

TalkBack, 用户使用 TalkBack 时无需注视屏幕, 仅需要使用手指触摸当前屏幕中显示的应用视图或文字即可

听到语音反馈. 此外, 开发者可以使用 Android 提供的无障碍服务 API 创建和发布自定义的无障碍应用. 无障

碍应用拥有比普通应用更高的权限, 而更高的权限往往意味着更有可能出现安全问题[12,16,17]. 

当无障碍服务被启用后, 用户和移动终端的交互过程会产生无障碍事件, 如点击事件、焦点变化事件等.

每个无障碍事件包含事件产生的时间、事件对应的应用、事件对应的控件节点 ID 等信息. 无障碍服务应用能

够监听和处理系统中的无障碍事件, 通过无障碍事件对应的控件节点 ID, 应用可以获得无障碍事件所对应视

图的信息, 如当无障碍事件发生于文本框时, 无障碍应用可获取当前文本框中的内容. 同时, 无障碍应用还可

以通过控件节点对用户界面进行操作, 如设置文本框中的内容、模拟点击按钮等. 

2   攻击概述 

本节阐述 Android 口令攻击的基本思路. 首先介绍针对 Android 应用口令攻击方法的威胁模型, 然后分析

Toast 机制存在的设计缺陷, 在此基础上, 介绍基于 Toast 重复绘制口令攻击的基本思路. 

2.1   威胁模型 

本文口令攻击的威胁模型假设如下. 

(1) 恶意应用被安装在用户的移动终端上, 并且用户为该应用开启无障碍服务权限. 攻击者可以将恶意

应用伪装成游戏辅助应用、跳过广告应用等需要无障碍服务权限的应用, 提供这些应用具有的基本

功能, 以此来诱导用户在应用市场下载恶意应用, 并为恶意应用开启无障碍服务功能. Diao 等人[18]

对谷歌应用商店中 337 款需要无障碍服务权限的应用进行了调查, 发现超过半数以上(56.7%)的应

用下载量超过 100 万. 而根据 Felt 等人[19]的调研, 只有约 17%的用户会关注应用申请的具体权限. 

Fratantonio 等人[16]在使用无障碍服务进行界面劫持攻击时也做了相同的假设; 

(2) 攻击者可以预先获取被攻击应用的部分信息, 如被攻击应用的包名和输入口令界面上的文字. 应用

信息可以通过预先分析被攻击应用的安装包来得到; 

(3) 本口令攻击恶意应用是在用户登录被攻击应用时, 通过绘制钓鱼键盘以欺骗用户截获其口令输入,

因此本文假设被攻击应用在登录时用户需输入口令进行登录. 

2.2   基本思路 

通过对 Toast 机制的分析, 我们发现 Toast 存在以下特性. 

(1) Toast 可以覆盖在其他应用的上层, 且不需要任何权限, 不会产生通知警告; 

(2) Toast 在绘制时会执行弹出动画, 在销毁时会执行淡出动画. 这导致在连续绘制两个相同 Toast 时, 

前一个还未完全淡出的 Toast 将被下一个新弹出的 Toast 迅速覆盖, 给用户造成同一个 Toast 长时间

停留在屏幕上的假象; 

(3) Toast 可展示自定义视图. 

基于以上 Toast 的特性, 恶意应用可以通过多次重复绘制的方式使显示自定义视图的 Toast 持续覆盖于其

他应用的上层. 此外, 无障碍服务也为恶意应用提供了监听用户输入口令时间的功能. 

通过利用 Toast 设计上的特性, 本文提出了基于 Toast 重复绘制机制的口令攻击技术. 首先假设在被攻击
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终端设备中已经安装了恶意应用, 当用户点击口令输入框后, 系统键盘会弹出以供用户输入口令. 此时, 恶意

应用通过无障碍服务监听到用户的输入事件, 并重复绘制 Toast 展示自定义视图, 该视图布局和系统键盘布局

相同且覆盖在系统键盘上, 并劫持用户的点击. 默认情况下, Toast 无法捕获用户的点击, 但通过对 Android 源

码的分析, 我们发现使用 Java 反射技术设置 Toast 受限属性可使其具备拦截用户点击事件的功能. 根据用户点

击的坐标可以推断出用户输入的字符. 由于用户的点击事件被拦截, 事件无法传递给底层真实的系统键盘, 

因此用户的输入无法生效. 为使用户输入生效, 恶意应用可以使用无障碍服务将 Toast 截获的对应字符填入被

攻击应用的输入框中, 令用户认为自己在操作真实系统键盘. 用户输入完成后, 恶意应用即可获得完整的用

户口令. 

3   基于 Toast 重复绘制机制的口令攻击 

本节介绍基于 Toast 重复绘制机制的口令攻击, 首先描述口令攻击的总体流程, 然后介绍利用无障碍服务

进行用户行为监听, 当监听到用户输入口令的事件后, 利用 Toast 重复绘制的技术进行钓鱼键盘的显示, 之后

阐述如何利用反射获取用户在钓鱼键盘上的点击事件, 最后介绍通过用户点击位置对口令进行恢复. 

3.1   攻击总体流程 

如图 3 所示, 基于 Toast 重复绘制机制的口令攻击可以分为 4 个步骤, 分别为用户行为监听、钓鱼键盘显

示、用户点击分析、口令恢复. 首先对用户行为进行监听, 当监听到用户的口令输入事件后, 恶意应用立即显

示钓鱼键盘, 然后拦截用户的点击事件并进行分析. 当检测到用户输入结束时, 恶意应用对用户口令进行恢

复, 从而完成整个口令攻击. 

开始

用户行为监听

输入是否结束

否

钓鱼键盘显示

点击伪造键盘

用户点击分析

是

口令恢复

结束
 

图 3  基于 Toast 重复绘制机制的口令攻击流程 

接下来详细介绍口令攻击的这 4 个步骤. 

3.2   用户行为监听 

基于 Toast 重复绘制机制的口令攻击首先需要对用户的行为进行监听. 这需要将恶意应用安装在用户的

移动终端上, 并为恶意应用开启无障碍服务权限. 获取无障碍服务权限后, 恶意应用就可以监听系统中所有

应用产生的无障碍事件, 包括要攻击的应用. 

在本文中, 恶意应用主要需要监听用户点击口令框开始输入的行为, 以此确定攻击开始的时机. 当用户

点击口令框准备开始输入时, 系统会将用户点击事件发送给恶意应用, 事件中包括获得用户点击焦点的视图

的类名以及该视图是否为口令框. 如果获得焦点的视图是口令框, 则视图类名为 EditText, 此时, 调用无障碍

事件的 isPassword()方法会返回 true. 据此, 恶意应用可判断获得焦点的视图是否为口令框. 如果是口令框, 

则开始显示钓鱼键盘, 即开始口令攻击. 
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3.3   钓鱼键盘显示 

当监听到用户开始进行口令输入后, 恶意应用开始显示钓鱼键盘. 在此过程中, 恶意应用利用 Toast 重复

绘制技术生成和系统键盘布局相同的钓鱼键盘, 将其覆盖在系统键盘之上, 并拦截用户的点击. 但使用 Toast

生成钓鱼键盘并拦截用户点击事件存在 3 个挑战: 第 1 个是需要使 Toast 能够捕获用户点击事件, 第 2 个是如

何使 Toast 长时间地停留并覆盖于系统键盘之上, 第 3 个是如何根据不同用户的使用习惯切换钓鱼键盘的 

视图. 

3.3.1   用户点击捕获 

由于默认情况下 Toast 无法捕获用户的点击事件, 因此需要通过反射来完成捕获用户点击事件的功能. 钓

鱼键盘最重要的功能是捕获用户点击事件且不被用户察觉. 为达成不被用户察觉的目的, Toast 可以显示和系

统键盘相同的视图, 并将其覆盖在系统键盘之上. 但默认情况下, Toast 无法捕获点击事件, 这时, 当用户点击

屏幕时, 该点击会穿过 Toast 到达系统键盘上并被其捕获. 通过 Android 源码的分析我们得知: 显示 Toast 的视

图是存放于 Toast 类成员变量 mTn 中的 mNextView 对象, 但该视图的点击捕获属性存放于 mParams 对象中,

被系统默认设置为 FLAG_NOT_TOUCHABLE[20], 因此该视图无法捕获点击事件, 具体代码如代码片段 1 所示. 

代码片段 1. Toast 初始化的部分代码. 

1:  final WindowManager.LayoutParams params=mParams; 

2:  params.type=WindowManager.LayoutParams.TYPE_TOAST; 

3:  params.setTitle(“Toast”); 

4:  params.flags=WindowManager.LayoutParams.FLAG_KEEP_SCREEN_ON 

5:          |WindowManager.LayoutParams.FLAG_NOT_FOCUSABLE 

6:          |WindowManager.LayoutParams.FLAG_NOT_TOUCHABLE; 

为了使 Toast 可以捕获点击事件, 恶意应用可以在 Toast 初始化之后、调用 show()方法之前重新设置

mNextView 对象属性, 即修改 mParams 对象的值, 将 FLAG_NOT_TOUCHABLE 参数去除, 之后, Toast 即可捕

获点击事件. 但 mTn 对象和 mParams 对象在系统代码中均未被 public 修饰, 恶意应用无法直接访问这些对象, 

并修改其属性. 为此, 恶意应用可利用 Java 反射机制访问受限的 mTn 对象, 然后通过 mTn 对象访问其中的

mParams 对象并修改其值, 将 Toast 设置为可捕获用户点击, 具体代码如代码片段 2 所示. 

代码片段 2. 使用反射修改 Toast 属性. 

1:  Toast toast=new Toast(MainActivity.this); 

2:  toast.setView(keyboard);  //设置钓鱼键盘视图 

3:  Field f=toast.getClass().getDeclaredField(“mTN”); 

4:  f.setAccessible(true);  //去除 Java 对 Toast 类的 mTN 成员变量访问控制的检查 

5:  Object mTn=f.get(toast);  //获取 toast 对象中的 mTN 对象 

6:  Field f2=mTn.getClass().getDeclaredField(“mParams”);  //获取 mTn 对象的 TN 类的 mParams 成员 

变量 

7:  f2.setAccessible(true);  //去除 Java 对 TN 类的 mParams 成员变量访问控制的检查 

8:  Object mParams=f2.get(mTn);  //获取 mTn 对象中的 mParams 对象 

9:  mParams.flags=WindowManager.LayoutParams.FLAG_NOT_FOCUSABLE;  //设置为点击可捕获 

10: toast.show(); 

3.3.2   基于 Toast 重复绘制的钓鱼键盘驻留 

在口令攻击过程中, 钓鱼键盘需要长时间驻留并覆盖于真实系统键盘之上. 一个 Toast 最长只能停留 

3.5 s, 因此我们使用重复绘制的方法保证钓鱼键盘长时间驻留在系统键盘之上. 当恶意应用检测到攻击完成

后, 可将当前钓鱼键盘设置为透明, 造成键盘已经退出的假象. 接下来将重点介绍重复绘制技术的理论基础

和实现方法. 
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在第 1.1 节中, 通过实验观察 Toast 存在显示过程的弹出动画和退出过程的淡出动画, 两个动画均是对

Toast 视图透明度变化的调整. 若重复绘制多个 Toast, 在第 1 个 Toast 缓慢淡出的过程中, 系统会同时将 Toast

等待队列中待显示的下一个 Toast 快速弹出, 相邻两个 Toast 在屏幕中存在互相重叠的部分, 用户很难察觉

Toast 提示框的重复绘制过程, 从而达到了使 Toast 长时间覆盖在真实系统键盘上方的目的. 

Toast 重复绘制技术的具体实现流程如图 4 所示. 

 步骤 1. 恶意应用在监听到用户输入口令的无障碍事件后, 通过 Toast.show()的方法通知系统的通知

管理器来创建一个 Toast; 

 步骤 2. 系统中的通知管理器在接收到恶意应用发起的创建 Toast 请求后会生成 token, 并将其通过

enqueueToast()方法放入 Toast 队列中, 该 token 将会标识唯一的 Toast; 

 步骤 3. 系统的通知管理器会从队列中获取一个 token, 并通知系统服务中的窗口管理器来将 Toast 绘

制到屏幕上. 窗口管理器一次只会处理一个 token, 其他 Toast 所对应的 token 将会在队列中等待, 以

此来保证系统不会同时显示多个 Toast[21]; 

 步骤 4. 当 Toast 的持续时间达到设定值(即 2 s 或 3.5 s)时, 系统的通知管理器会调用 removeView()方

法通知窗口管理器将 Toast 从屏幕上移除; 

 步骤 5. 窗口管理器接收到移除 Toast 的通知后, 开始执行淡出动画. 在此期间, 如果队列中仍然有未

显示的 Toast 所对应的 token, 窗口管理器将同时执行下一个 Toast 的弹出动画. 

恶意应用将以选定的时间 D 为间隔重复步骤 1步骤 5, 以使得 Toast 长时间驻留在真实系统键盘上方. 

在图 4 中, 前后两个 Toast 消失和出现之间存在一段时间间隔 Ta, 在这段时间内, 屏幕上不存在任何 Toast,

如果用户在此时点击屏幕, 则恶意应用无法拦截点击事件. 假设用户输入一次口令所用总时间为 Ts, Toast 在

屏幕上时间为 Td, 则切换次数可定义为 Ts/(Td+Ta)1. 用户输入捕获的概率为 Toast 在屏幕中显示时长与相邻

两个 Toast 弹出时间间隔的占比, 即 Td/(Td+Ta). 由此可以分析出: 当 Td 更大时, 切换次数更少, 捕获概率更高.

这在第 4.3.2 节的实验中得到验证, 所以攻击时, Toast 的持续时间应设置为 3.5 s. 
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在 Toast 重复绘制的过程中, 恶意应用需要选择合适的时间间隔 D 和 Toast 创建策略, 以提高 Toast 长时

间驻留的隐蔽性. 由于 Android 系统会将所有当前待显示 Toast 对应的 token 放入一个队列中逐个显示, 但同

一时间只能有一个 Toast 显示在屏幕上, 因此如果时间间隔 D 过短, 恶意应用就会在队列中短时间内添加过多

的 token, 即使攻击结束后, 用于显示钓鱼键盘的 Toast 仍会不停地出现, 攻击就很可能会被用户察觉. 相反, 

如果 D 过长, 两个 Toast 的显示间隔时间过长, 后一个 Toast 将无法在前一个 Toast 完全消失之前显示在屏幕

上, 容易被用户察觉. 因此, 需要将时间间隔 D 设为一个稍小于 Toast 持续时间的值, 通过设置不同的 D 值进

行攻击尝试, 我们最终发现将 D 设置为 3.4 s 时攻击效果最好. 

3.3.3   键盘视图切换 

钓鱼键盘显示需要考虑不同输入类型的切换. 用户的口令可能不仅包括小写字母, 而且包括大写字母、

数字等字符. 因此, 恶意应用需要根据用户的点击将 Toast 所显示的钓鱼键盘的样式进行替换, 以免攻击被用

户察觉. 大多数输入法应用中, 输入口令时, 小写字母与数字位于同一个类型的视图中, 如图 5 左侧所示, 因

此无需额外考虑输入数字的情况. 当用户输入大写字母时, 键盘视图如图 5 右侧所示. 在用户点击大小写切换

键后 , 恶意应用需要将钓鱼键盘从小写切换到大写 . 在 Toast 重复绘制的过程中 , 恶意应用可以使用

setImageBitmap()方法修改 Toast 中显示的内容, 由此可以完成不同输入类型的切换. 

 

图 5  两种键盘视图 

除此之外, 部分用户不使用系统默认的输入法, 而是使用第三方输入法, 这就要求恶意应用需要将钓鱼

键盘的视图显示为对应输入法的视图, 以免攻击被用户察觉. 通过调用系统接口[22]可以获取用户当前使用的

输入法, 攻击者将用户常用输入法的键盘视图预置在恶意应用中, 在攻击开始时, 恶意应用根据当前输入法

获取对应的键盘视图并加以显示. 由此, 大部分情况下, 恶意应用都会显示出与用户真实键盘相同的钓鱼键

盘. 如果用户使用小众输入法, 恶意应用没有预置该输入法对应的键盘视图, 则选择该机型默认输入法的键

盘视图. 如 Pixel 机型出厂时默认的输入法是 Gboard, 如果用户购买设备后将默认输入法设置为小众输入法, 

攻击时, 恶意应用将生成 Gboard 所对应的键盘覆盖在小众输入法上. 部分应用为了口令输入安全使用动态布

局键盘, 对此需要对相应的应用进行提前分析, 了解其动态布局键盘的视图, 之后对键盘视图进行伪造, 并将

其覆盖在真实键盘之上. 

3.4   用户点击处理 

钓鱼键盘显示完成并捕获用户点击后, 需要根据用户的点击进行处理, 以识别出用户输入的字符. 攻击

时, 钓鱼键盘所捕获的点击事件中, 有效信息为用户点击屏幕的坐标, 恶意应用需要根据用户点击的坐标推

断出用户输入的字符. 以 Google 官方输入法 Android Keyboard 为例, 输入口令时, 其键盘布局为标准的

QWERTY 键盘与数字 09 的结合. 通过阅读源码[23]以及实际测量可知: 当屏幕宽度为 X 像素时, 所有按键宽

⸠ 像 素 ᰯ 以 完 ᡅ ⌓ ᱷ , 通过阅َّ瞅⌓ᰀⰠ

㔠 
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在获取到用户输入字符后, 恶意应用在被攻击应用的口令框中需填入相应的用户输入, 以免用户察觉攻

击行为. 由于用户的点击事件被钓鱼键盘拦截, 无法传递到下层的真实系统键盘, 因此用户点击的字符不会

被添加到口令框中, 很可能被用户察觉攻击行为. 恶意应用在识别出用户点击的字符后, 可利用无障碍服务

提供的 performAction()方法将用户输入填充至口令框, 从而使用户难以察觉攻击行为. 

3.5   口令恢复 

在监听到用户点击完成按钮后, 将此前获取的输入进行拼接恢复出用户口令. 由于在捕获用户点击时, 

已经根据用户点击坐标识别出用户点击输入的每一个字符, 因此将得到的字符拼接就可以得到用户的口令.

但口令恢复得到的结果并不一定完全准确, 因为两个 Toast 切换时会存在短暂的间隙, 导致屏幕上不存在任何

Toast. 如果用户在此时进行输入, 则恶意应用无法拦截到用户点击, 也就无法获取用户输入的字符, 因此恢

复的口令中可能会遗漏用户的输入, 在第 4.3.2 节中将进行实验测试口令恢复的成功率. 

攻击视频演示可见 https://reurl.cc/WEzEM7. 在视频中, 我们使用 Google Pixel 2 机型进行演示, 首先为恶

意应用开启无障碍服务权限, 然后切换到被攻击应用进行口令输入操作, 此时, 恶意应用运行在系统后台. 在

用户开始进行口令输入时, 所弹出的键盘为恶意应用通过 Toast 伪造的钓鱼键盘. 当用户在被攻击应用的口令

框中输入完毕后, 恶意应用会通过 Toast 将获取到的口令内容进行展示. 

4   实验验证 

本节将在实际环境中评估基于 Toast 重复绘制机制的口令攻击技术. 首先, 在多款实际应用中验证攻击的

有效性; 然后设计用户实验测试攻击的准确性, 获取口令恢复成功率等数据; 最后, 通过用户实验来测试攻

击的隐蔽性. 

4.1   实验环境 

为验证攻击的有效性、准确性和隐蔽性, 本节根据以上技术开发恶意应用并进行实验. 将所开发的恶意

应用安装到移动终端并启动后, 攻击程序会在后台监听无障碍事件, 并在用户开始输入口令时使用 Toast 拦截

用户输入, 分析点击坐标, 并将所获口令记录到本地日志文件中. 

在攻击有效性分析的实验中, 使用的终端型号为 Google nexus6p, Android 系统版本 8, 选取的被攻击应用

为谷歌应用市场中较为流行的 5 款应用, 分别为 Skype、脸书、印象笔记、推特、Instagram, 以及两款下载量

较大的金融类应用, 分别为美国银行和支付宝. 攻击隐蔽性分析的实验中, 所选用的应用为美国银行应用. 在

攻击准确性分析的实验中, 采用的测试应用为本文定制开发的应用, 因为需要将恶意应用得到的口令与用户

真实输入的口令进行对比, 由此判断攻击是否成功. 

攻击准确性分析和隐蔽性分析实验均为用户实验. 用户实验选取了 20 名志愿者进行实验, 其中包括 3 名

女性和 17 名男性, 志愿者年龄在 2233 岁之间, 平均年龄 25 岁, 其中, 20 名志愿者实验使用的终端型号和操

作系统版本见表 2. 

表 2  实验设备列表 

厂商 型号 系统版本

Samsung s8 8 
Samsung SMG9 9 
Google nexus6p 8 
Google pixel 2xl, pixel 4 9 

Vivo v1813A, x21iA, v1816A, v1813BA 9 
Oppo PMEM00 9 

Xiaomi mi5 8 
Xiaomi mix 2s, mi6, mi8 9 
Xiaomi mix3 10 
Huawei EML-AL00, mate20 9 
Huawei nova3 9.1 
Huawei mate20 x, HMA 10 
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4.2   攻击有效性分析 

本实验分别测试攻击在不同应用中的表现. 测试者预先将上文提到的 7 款测试应用安装到移动终端上, 

安装恶意应用并为其开启无障碍服务权限. 然后分别打开这 7 款测试应用, 操作应用跳转至输入口令界面, 在

该界面输入长度为 10 的口令, 并点击登录按钮. 待 7 款应用全部测试完成后, 从测试终端的本地存储中取出

日志文件进行分析. 实验结果见表 3. 

表 3  测试应用列表 

应用名 包名 版本 能否攻击 
Skype com.skype.raider 8.45.0.43 能 
脸书 com.facebook.katana 196.0.0.16.95 能 

印象笔记 com.evernote 8.4.1 能 
推特 com.twitter.android 7.68.1 能 

Instgram com.instagram.android 69.0.0.10.95 能 
美国银行 com.infonow.bofa 8.1.16 能 
支付宝 com.eg.android.AlipayGphone 10.1.65 需要特殊处理 

经过分析日志文件发现: 除了需要对支付宝应用定制用户行为监听方法外, 恶意应用对 7 款应用均可获

取用户输入的口令. 在采用默认的恶意软件攻击时, 我们发现用户在支付宝中输入口令时没有记录到任何输

入. 其原因是恶意程序通过检测到口令框, 并获取到焦点事件后, 开始显示 Toast 进行攻击, 但支付宝的口令

框在获取焦点时并不会发出任何事件, 导致恶意程序无法检测到攻击发起时机. 对此情况虽然无法直接检测

到用户开始输入口令的动作, 但是通常用户在输入口令前需要输入账号. 在用户输入账号后, 会点击口令框,

此时账号框失去焦点, 口令框获得焦点. 恶意应用虽然无法检测到口令框获得焦点的事件, 但是可以检测到

账号框失去焦点的事件. 因此可以在账号框失去焦点后, 恶意程序检测当前界面的根节点是否发生变化, 进

而推断出用户是否仍在输入口令的界面, 如果用户仍然停留在输入口令界面, 则可认为用户开始向口令框中

输入口令, 此时可以开始显示 Toast 实施攻击. 

由该实验可以得知: 虽然在小部分情况下需要针对特定的应用设计特定的攻击策略, 但是基于 Toast 重复

绘制机制的口令攻击技术具有较好的有效性. 

4.3   攻击准确性分析 

本文介绍的口令攻击主要是通过捕获用户的键盘输入来实现, 所以在攻击中, 对用户点击事件的捕获率

决定着攻击的成功率. 由前文可知, 攻击中生成的单个 Toast 持续时间(2 s 或 3.5 s)对用户点击事件捕获率存在

影响. 因此在攻击准确性分析实验中主要包含两个实验, 分别测试在两种 Toast 持续时间下用户点击事件的捕

获率和在最佳的 Toast 持续时间下不同长度口令恢复的成功率. 

4.3.1   点击事件捕获率 

在本实验中, 分别设置恶意应用构建的单个 Toast 持续时间为 2 s (LENGTH_SHORT)和 3.5 s (LENGTH_ 

LONG)来测试攻击中点击事件的捕获率. 志愿者将会在两种条件下分别向测试应用的输入框中输入 100 个字

符来测试其中的点击事件捕获率. 在实验中, 统计 Toast 捕获到点击事件的次数为 Ct, 没有捕获到点击事件的

次数为 Cp, 则可得捕获率为 Ct/(Ct+Cp). 

表 4 中的数据显示: 对每个移动终端, Toast 持续时间越长, 触摸事件的捕获率越高. 由实验数据可知: 由

于硬件和系统版本不同, 不同机型的捕获率会有所区分, 但 Toast 持续时间为 3.5 s 时, 一般会比 Toast 持续时

间为 2 s 的捕获率更高, 这也与前文的理论相符合. 

表 4  Toast 持续时间和事件捕获率 

型号 捕获率 2 s (%) 捕获率 3.5 s (%)
mix3 0 0 

mix 2s 98 98 
mi5 99 99 
mi8 93 97 



 

 

 

凌振 等: 基于 Toast 重复绘制机制的口令攻击技术 2057 

 

表 4  Toast 持续时间和事件捕获率(续)
型号 捕获率 2 s (%) 捕获率 3.5 s (%)
mi6 93 97 
s8 0 0 

SMG9 0 0 
nova3 0 0 

EML-AL00 96 99 
nexus6p 98 99 
mate20 98 100 
HMA 0 0 

mate20 x 0 0 
pixel 2x1 85 93 

pixel 4 96 99 
v1813A 0 0 
x21iA 0 0 

v1816A 99 99 
v1813BA 100 100 
PMEM00 0 0 

 

4.3.2   口令恢复成功率 

在本实验中, 设置恶意应用构建的单个 Toast 持续时间为 3.5 s, 每个志愿者在被攻击应用中分别输入长度

为 4、6、8、10、12 的口令各 10 个, 口令由大写字母、小写字母、数字组成. 实验结果如图 6 所示. 可以看

出: 随着口令长度的增加, 攻击成功率逐渐降低. 这是因为部分情况下, 用户输入时 Toast 恰好消失, 未能捕

获用户输入. 但即使在口令长度为 12 位时, 攻击成功率仍有 84.5%. 这说明该攻击具有较好的准确性. 

 

图 6  口令长度-攻击成功率关系 

4.4   攻击隐蔽性分析 

我们进行了两组对照实验以测试攻击的隐蔽性. 在实验中, 志愿者将会在终端上打开美国银行应用, 输

入所给口令, 最后点击登录按钮. 我们选择了两种场景进行测试: 一种为正常使用场景, 另一种为系统后台

运行恶意应用的场景. 当志愿者在两种场景下完成操作后, 我们对其进行访谈, 询问是否观察到两种场景下

的操作存在差异, 只有一名志愿者反映在操作时终端出现反应滞后的情况. 除此之外, 没有人观察到可疑情

况. 由此可知: 该攻击具有良好的隐蔽性, 可应用于真实场景中. 

5   相关工作 

移动终端的用户在进行口令认证时需要数个步骤, 用户一般需要在触摸屏的虚拟键盘上进行点击, 按键

所对应的字符会被输入到应用的口令框中, 应用由此可以得知用户要输入的口令. 由于应用运行在操作系统

上, 操作系统同样可以得知用户的口令. 在用户输入口令的过程中, 攻击者可以通过以下几种方式进行口令

攻击. 
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(1) 攻击用户与移动终端的交互. Maggi 等人[3]首次提出触摸屏的虚拟键盘被拍摄后可能导致口令泄露,

他们设计的程序可以自动提取视频中包含用户点击屏幕的视频帧, 并通过图像识别算法可以识别

出这次点击所对应的字符, 由此可以恢复用户输入的口令. Yue 等人[4]假设攻击者可以拍摄用户的输

入过程, 在看不到屏幕上任何信息的情况下, 设计多种计算机视觉技术自动地定位用户在屏幕上的

点击位置, 接着使用平面映射将屏幕点击位置转换为虚拟键盘的键值, 以获取用户口令. Xu 等人[5]

提出即使远距离拍摄或光源经过反射, 仍可从视频信息中分析出用户的口令. Zhou 等人[6]使用用户

解锁设备时, 手指产生的声学信号来推测用户的图形口令. Aviv 等人[7]指出: 用户在输入图形口令

后屏幕上会留有污渍, 根据这些污渍可以推断出用户的图形口令. 攻击用户与移动终端的交互大多

依靠侧信道的方式来实现, 这一般要求攻击者在物理上接近被攻击者, 这是一个比较强的攻击假

设. 并且, 侧信道攻击得到的一般不是准确的口令, 而是多个候选口令, 需要经过多次尝试才能得

到准确的口令; 

(2) 攻击目标应用. Jung 等人[8]指出: 当用户在伪造的应用中输入口令时, 口令可能会被窃取. 他们首先

分析数个银行应用的安装包, 绕过其签名及完整性验证, 然后修改其字节码以添加恶意代码, 最后

进行重新打包和签名, 以实现对目标应用的恶意篡改. Aonzo 等人[9]使用应用包名来欺骗口令管理

器, 误导用户将口令输入到伪造的应用中. Luman 等人[10]提出在 Virtual App 等应用容器中运行应用

时, 用户的口令可能会被窃取, 他们通过分析应用市场中的应用后发现, 已经有部分恶意容器上架

到应用市场, 在运行时会窃取用户的口令. Ren 等人[24]提出了 Android 多任务机制存在漏洞, 恶意应

用可以通过任务劫持的方式发起伪装欺骗攻击. Wang 等人[17]设计了 ActivityHijacker, 使用 Activity

劫持攻击, 并设计机制规避通知栏通知和近期任务的显示, 以提高攻击的隐蔽性. 攻击目标应用一

般需要对目标应用进行预先分析, 然后通过伪造应用或是在应用中注入恶意代码的方式来得到用

户的口令. 目前, Android 应用反调试及反篡改技术飞速发展, 对这种攻击方式形成了新的挑战; 

(3) 攻击操作系统. Niemietz 等人[12]提出了包括传统 Toast 攻击在内的多种针对 Android UI 的攻击, 大多

数漏洞已被修复. Kraunelis 等人[13]首次指出, Android 无障碍服务框架可能被用于伪造攻击. Kalysch

等人[14]发现, Android 无障碍服务可能导致口令泄露. 他们发现: 虽然无法直接得到用户口令, 但用

户输入的当前一位短时间内会被无障碍服务获取, 由此可以推断出完整的口令. Fratantonio 等人[16]

使用无障碍服务和 Overlay 来进行点击劫持, 通过同时弹出多个 Overlay 覆盖于键盘上, 来获取用户

输入行为, 从而窃取用户口令. 攻击操作系统一般利用操作系统中的安全问题来设计攻击. 分析操

作系统中的安全问题需要较高的技术门槛, 并且可能需要一些系统权限. 目前, Android 系统对权限

的申请越来越严格, 为实现这些攻击带来新的挑战. 

6   总结与展望 

本文主要研究了 Android 系统 Toast 机制在设计逻辑和实现中存在的安全问题, 并基于该安全问题设计口

令攻击. 通过重复绘制恶意 Toast, 使其长时间保持在前景并覆盖在其他应用之上. 同时, 使用 Java 反射技术

设置 Toast 对象相关成员变量, 使恶意 Toast 可以拦截用户点击, 进而显示钓鱼键盘劫持用户输入. 最后, 配合

无障碍服务完成整个口令攻击. 在攻击设计完成后, 本文设计实验在实际环境中对所设计攻击进行评估, 实

验结果表明, 本文提出的攻击技术具有较好的有效性、准确性和隐蔽性. 

本文在基于 Toast 重复绘制机制的口令攻击中, 使用 Toast 来显示钓鱼键盘拦截用户的输入, 在显示钓鱼

键盘时, 根据用户当前输入法生成对应的键盘. 虽然能够知道用户使用的输入法类型, 但是无法得知用户习

惯使用的键盘布局为 9 键还是 26 键, 生成的键盘可能并不是用户平时使用的键位键盘, 即使在这之后可以模

拟键盘的操作, 进行相关的切换, 但是警觉的用户可能察觉到配置发生了变换; 当用户自定义键盘皮肤时, 

伪造的键盘会与用户设置的皮肤不一致, 这可能导致攻击被用户发觉. 在未来的工作中, 可以结合用户的输

入法配置文件读取输入法各项设置, 进而生成与用户自定义键盘相同的键盘, 提高攻击的隐蔽性. 且在攻击
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中使用了无障碍服务来监听用户点击口令框的事件, 这是一个较强的攻击模型, 无障碍服务所需要的权限与

其他权限不同, 需要用户手动授予, 这增加了攻击实施的难度. 在未来的工作中, 可能考虑以其他方式监听用

户点击口令框事件, 以减少攻击所需要的权限. 
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